End-to-End-Losung fur Video Messaging mit
Quantenkryptografie (QKD) von
Quintessencelabs, Tech Mahindra und BT

London, 27. Marz 2019: Tech Mahindra’s Makers Lab, Forschungs- und Entwicklungszentrum
von Tech Mahindra, hat eine mittels Quantenkryptografie geschitzte Applikation fir Peer-to-
Peer Videokommunikation und Datei-Transfer entwickelt. Die WebRTC-L6sung funktioniert,
indem sie einen sicheren Raum flr Peer-to-Peer WebRTC-Kommunikation erzeugt. Diese ist
mit Hilfe von Schlisseln geschutzt, die vom qCrypt Key Management Server von
Quintessencelabs bereitgestellt werden. Nachdem der Schllssel synchronisiert wurde, ist jede
Kommunikation verschlisselt und nicht mehr zu hacken. Damit hat die Quantenkryptografie-
Lésung das Potential, nicht nur die Kommunikation auf einer verschlisselten Ebene
grundlegend zu verandern, sondern auch die Art und Weise, wie Kiinstliche Intelligenz (KI)
verwendet wird.

Prasentation bei Ero6ffnung von Testumgebung fiir Quantum Key Distribution

QuintessencelLabs, Tech Mahindra und British Telecom (BT) haben die Lésung gestern im
Rahmen der Eréffnung des UKQNTtel vorgestellt. Das UKQNTtel ist GroR3britanniens
Testumgebung fur Quantum Key Distribution (QKD). Das neue UKQNtel Quantum-Netzwerk
verbindet den Quantum Communications Hub in Cambridge mit den BT Global Research and
Development Headquarters und prasentiert damit Grof3britanniens erstes ultra-schnelle, durch
Quantumkryptografie gesicherte Netzwerk, das in der Praxis umgesetzt wurde.

Quantum Key Distribution (QKD) basiert auf physikalischen Gesetzen

Im Gegensatz zu klassischen Kryptografie-Verfahren basiert der Schutz bei Quantum Key
Distribution (QKD) auf physikalischen Gesetzen. Deshalb bleibt er auch bei steigender
Rechnerleistung, neuartigen Krypto-Attacken oder Quantencomputern unangreifbar und stellt
damit ein Post-Quantum-Kryptographie-Verfahren dar.

Mike Ashwell, Head of UK Makers Lab, Tech Mahindra, betont: “Wir freuen uns, gemeinsam
mit BT und QuintessencelLabs an Quantentechnologien zu arbeiten — es ist eine sehr
spannende Zeit, um an diesen Entwicklungen beteiligt zu sein. Denn wahrend das Projekt noch
in einer frihen Entwicklungsphase ist, sind die wirtschaftlichen Mdglichkeiten schon immens.”



QuintessencelLabs stellt die Kern-Technologie sowie die Lésung fur das Schlisselmanagement
gCrypt zur Verfigung. Sie bringt das zugrunde liegende technische QKD-System (das die
Quantenschlissel in qCrypt verschiebt) zusammen mit der dartiber liegenden
Applikationsebene (die die Quantenschlissel verwendet).

Die Trennung dieser Ebenen ermdglicht, dass Losungen wie die Video-Applikation von Tech
Mahindra unabhangig vom zugrundeliegenden QKD-System entwickelt werden kénnen. Die
einzige Schnittstelle fiir Tech Mahindra bestand in einer KMIP-basierenden Integration zum
Schlisselmanagement- Server von Quintessencelabs.

Dr. Vikram Sharma, Griinder und CEO von QuintessencelLabs, erklart: “Quantum
Kommunikation wird den hdochsten Grad an Sicherheit bieten und sensible Daten auch vor
ausgefeilten Angriffen schitzen, auch solchen von Quantencomputern. Diese bahnbrechende
Umsetzung wird zeigen, wie wertvoll Quantum Key Distribution fur Nutzer kunftig sein wird.”

Andrew Lord, Senior Manager Optical Networks Research bei British Telecom, erganzt:
"Der Erfolg der Quantum-Sicherheit beruht einerseits auf sicheren Applikationen, andererseits
auf der zugrunde liegenden Physik, denn die Anwendung macht die Physik nutzbar.”

Uber Tech Mahindra

Tech Mahindra reprasentiert die vernetzte Welt mit innovativen und kundenorientierten IT-
Dienstleistungen und Lo&sungen, die es Unternehmen, Partnern und der Gesellschaft
ermdglichen, zu wachsen (Rise™). Das Unternehmen mit einem Umsatz von USD 4,9 Milliarden
hat mehr als 121.840 Mitarbeiter in 90 Landern und unterstitzt Gber 935 globale Kunden, darunter
auch Fortune-500-Unternehmen. Die Innovationsplattformen und wiederverwendbaren Assets
von Tech Mahindra verbinden sich Uber eine Reihe von Technologien, um den Stakeholdern
einen greifbaren Geschéaftswert zu bieten. Tech Mahindra ist das hdchstplatzierte Nicht-US-
Unternehmen in der Forbes Global Digital 100 Liste (2018) und in der Forbes Fab 50
Unternehmen in Asien (2018).

In Deutschland ist Tech Mahindra mit Gber 650 Mitarbeitern an neun Standorten vertreten und
bedient Kunden branchentbergreifend.

Tech Mahindra ist Teil der Mahindra Gruppe. Mit Gber 200.000 Mitarbeitern in mehr als 100
Landern erwirtschaftet sie einen Umsatz von USD 21 Milliarden. Die Mahindra Gruppe hat eine
fuhrende Position in den Markten Nutzfahrzeuge und Traktoren, Sekundarmarkt,
Informationstechnologie und Ferieneigentum.
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About BT

BT’s purpose is to use the power of communications to make a better world. It is one of the world’s
leading providers of communications services and solutions, serving customers in 180 countries.
Its principal activities include the provision of networked IT services globally; local, national and
international telecommunications services to its customers for use at home, at work and on the
move; broadband, TV and internet products and services; and converged fixed-mobile products
and services. BT consists of four customer-facing units: Consumer, Enterprise, Global Services
and Openreach.

For the year ended 31 March 2018, BT Group’s reported revenue was £23,723m with reported
profit before taxation of £2,616m.

British Telecommunications plc (BT) is a wholly-owned subsidiary of BT Group plc and
encompasses virtually all businesses and assets of the BT Group. BT Group plc is listed on stock
exchanges in London and New York.

For more information, visit www.btplc.com

About QuintessencelLabs | www.quintessencelabs.com

QuintessencelLabs is a global leader in quantum-enhanced cybersecurity solutions. Our products
provide the strongest protection for data wherever it is, integrating quantum technology with high-
value security capabilities. These include the world’s fastest true random number generator, a
high performance key and policy manager, and integrated encryption solutions, as well as
advanced quantum key distribution capabilities, to keep organizations secure today and prepared
for tomorrow. The company is headquartered in Canberra, Australia.

Folgen Sie uns auf www.techmahindra.com || unseren Social Media Kanalen n L'-:l m ﬁv

Fur weitere Informationen kontaktieren Sie bitte:

Mark Roper, Head of Marketing - Europe
Mobile: +44 (0)7768 233334, Email: Mark.Roper@TechMahindra.com

Christine Schulze, Agentur Lorenzoni GmbH, Public Relations
Tel: +49 8122 55917-14
E-Mail: christine@lorenzoni.de || www.lorenzoni.de
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